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RESUME

Biométrie, RFID, NBIC, nanotechnologies : un flot de néologismes s'immisce dans notre vocabulaire pour

désigner des développements technologiques plus ou moins récenf,ond)artiinnloir un impact
important sur la société de demain.

Les développements récents ri nt d’ifierrog@r I88Visi@ns du mo les impacts sur
le fonctionnement démocratiq e NP8 sociét t |dgigSiEont porteuses.

MoT(s)-CLE(S) : biométrie,
convergentes, NBIC (nano;

cey id@ntjfication), tec

PuBLIC(S) VISE(S) : tous

DEFINITION DES CONCEP

+ RFID : Le tragage de scotheques, des

nce radio (RFID)

sont des systémes g ts de tous types
(logistique, gestioy e croissant de
compagnies fourniilé 1 gll'enfa dentificatigi®de patients », «

pistage des biens », « identification d'animaux », « controle d'acces » (également avec des chips implantables
sous la peau). Leur utilisat] uléeve des_questions liégs aux Jibertés individuelles a l'accés a des
visage, réseau

informations pe
- Biométrie : E i igi@les Mo rna8 de i@ majll iris,firé i voix (locut
veineux... le m i ie SIS NiNEAaIE's ur<lg u ' Bt s'af@gulé su prise e te d'éléments

biologiques, comportementaux ou physiologiques uniques et propres a chaque individu a des fins de
reconnaissance, d'authentification et d'identification de personnes. Les techniques biométriques servent
principalement a des applications dans le domaine de la sécurité. Elles sont en pleine croissance et
s'associent a d‘autres technologies de sécurité. La biométrie est devenue une norme internationale
définissant des paramétres de la gestion des populations. Elle met en place une surveillance globale a
laquelle participent des états, acteurs privés et transnationaux.
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CONTEXTE — ETAT DES LIEUX

Plus que jamais, penser le corps c'est penser la norme. A cette normalisation du corps s'ajoute la nécessité
de sa surveillance. D'ailleurs, I'industrie de la surveillance a un point commun avec la biologie moléculaire :
elle se loge dans le corps d’abord, avant de se relier au satellite et a la Toile. Les corps deviennent tracables,
tout comme les marchandises, selon les mémes processus d’étiquetage et d’identification par code barre.

Du coup, l'identification biométrique tient du prosaique. Elle consiste a identifier un individu a partir d'une
caractéristique physique stable. La partie du corps concernée est numérisée sous la forme d’un gabarit
enregistré et stocké dans une base de données informatique. L'identification s’opére par rapprochement
automatique entre le gabarit stocké (dans le fichier informatique) et la partie du corps qui lui correspond (a
partir d'un terminal de lecture ou lecteur). L'identité biométrique est le code barre adapté au vivant
humain et destiné a étre lu par un dispositif technique de gestion (de flux).

La différence avec les anciennes formes de marquage corporel ou d’ |dent|f|cat|on par le corps est évidente.
« Il ne s'agit plus de signes apparents destinés a étre vus ou re Ii[l}f‘ sujets, mais
d'informations destinées a étre identifiées et traltees par un dispositif techmque » C'est cette opération

(qui feint de sortir de la bouc ant que et interprétes
d’un sens a débusquer et a iffr ui, pdlsafi@dicali uvelle. La no uté, quasiment
inapercue, c'est que nous som 35, en b connaissance entification,
de I’étre reconnu socialemenga enfi niqu :

Sile co(it important des te@ihologi€s biométrigiies @Bla nécesgité d' 'is d'important8oyens matériels
pour traiter les empreintg it alasdlo ngite m B f] rd op@em¢l jourd'hud€ur colt ne cesse
de décroitre.

EXPOSE DE LA PROBLEMA

En mai 2008, le décr@l auli@i J i, B 1 ométrig passe dans une
indifférence généra e &IOIBn @R tion Wun tant |ef”®Blotographies des
demandeurs de pagi#port tespeligiitalell de oi Jui va au-@8la de ce qui est
prévu par la 1égisi@ion efifo dSid P la SSIO N le de I'inf@@atique et des
libertés (CNIL), Al&R Turk, sen’ émeut dans”une tribline €A 2007 dans laquelle il dénonce I' «
endormissement collectif sur les libertés » i, L'utilisation des dispositifs degbiométrie est pourtant
subordonnée a [ : i i ent des intes digitales

dans une base ¢ isé i i ratif de s ité". Il s'agit, par
exemple, du co : refuse la en place de
dispositifs biom il i re I'objet étournement

de son utilisation. i cern mmission a estime que le ministére
n'avait pas apporté d'éléments convaincants de nature a justifier la constitution d’un tel fichier centralisé.
Elle a préconisé un débat parlementaire, compte tenu de I'ampleur des enjeux. Mais n'a pas été suivie...

En fait, il n’existe quasiment pas de discours élaboré sur ces techniques. Pour la majorité, elles n’évoquent
rien de particulier. Seul leur c6té « pratique », « plus sdr », est mis en avant, comme est mise en avant la
santé des personnes pour justifier la sélection humaine. Il est trés rare que les usagers de ces dispositifs
sachent comment ils fonctionnent, et tout aussi rare qu'ils cherchent a le savoir.

La perte de confiance envers les médiations sociales et I'autonomie de la société semble constituer un
puissant moteur en faveur des techniques biométriques d'identification, le terreau sur lequel celles-ci
pourraient étre amenées a se développer. Dans cette perspective, le corps, méme objectivé, inscrit dans
une « mémoire technique », fonctionne ici comme un gage d’authenticité.
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« La biométrie semble faire écho, sur un mode technique, a I'érosion de la confiance, indissociable de la
généralisation des échanges a distance, c’est-a-dire de I'informatisation de la société, ainsi qu‘a I'effritement des
cadres identitaires traditionnels. Si l'identité individuelle n'est plus attestée socialement, en référence a des
appartenances collectives et des solidarités sociales, telles celles qui permettaient I'accueil des handicapés, il
semble qu’elle ne puisse plus étre validée et garantie que techniquement, par des dispositifs matériels. En
d’autres termes, c’est au moment o les identités paraissent étre le moins assurées socialement que les moyens
physiques susceptibles de les stabiliser durablement apparaissent légitimes. »* L'intérét politique récemment
focalisé sur « I'identité nationale » ne devrait pas faire illusion...

Mais le fait d’accepter de déléguer a des dispositifs techniques automatisés la charge d'identifier et de
controler, recouvre des significations contradictoires, des expériences diverses qu'il serait vain de vouloir
rassembler sous un unique dénominateur. Méme si cela bénéficie en dernier ressort a I'Etat ou a toute
autre organisation dont l'objectif est d’étendre ses capacités de controle, dans I'esprit de nombreux
usagers, automatiser revient a desserrer |I'étreinte du pouvoir en limitant au maximum les contacts avec ses
représentants ou en s’émancipant d’une réglementation dont la Iégifrﬂnrd@;itl{]ﬁnnue. Moins
visible, I'Etat donnerait le sentiment d’étre moins omnipotent.

ACTEUR(S) IMPLIQUE(S) ET NATURE N

Etat : utilisation des technique (Depuis le 28
juin 2009, le passeport biométrique succéde au passeport électronique sur tout le territoire. Il n'est plus
délivré de passeport électi@mique. , o »

Industrie : fournisseur de

Associations : Certain -Association
Imaginons un réseau In : hage.

Citoyens : obligation

CNIL : qualifiée en t délibérations
portant sur des traite

décrets soumis a la QML p

ets de loi et de
ENJEUX

Quelle place desft@ch p s dafls une socj@lé #Emocratique ?
Quelle place p lad i € et s Pllis généra nt ces projets
devraient menef@@ de n fich@fe de8lindi c@re précis et p ttre tout a la
fois le renouvell e gieht desido es les fichi uels de Police

et du Gouvernement. ... En effet, l'utilisation de la biométrie, en elle-méme pose de nombreux problémes
philosophiques, sociologiques et politiques qui sont d’autant plus exacerbés lorsque les données
biométriques sont massivement stockées dans des fichiers centralisés. Ces constatations font dés lors
apparaitre une confrontation entre deux intéréts divergents : d'une part la volonté de sécuriser toujours
plus les rapports entre les individus, et d’autre part la nécessaire protection de la vie privée. »

Les techniques sécuritaires risquent plutot d'accroitre le sentiment d'insécurité car « elles vont se traduire,
comme tout processus d'automatisation, par la suppression de médiations sociales ou humaines » (G.
Dubey)

« La signification sociale de la biométrie est, en fait, pour le meilleur et pour le pire, marquée par 'ambiguité. Le
manque apparent de résistance, et I'apparente acceptabilité sociale de ces techniques, pour parler la langue des
industriels, ne signifient pas qu’elle ne suscite pas d'inquiétudes ni ne fait naitre la conscience diffuse de profonds
bouleversements. »' En témoigne la résistance naissante au fichage génétique généralisé. Depuis la mise
en place en 1998 du Fichier National Automatisé des Empreintes Génétiques (FNAEG), le type de
condamnations pénales pour lesquelles un prélévement d’ADN est obligatoire a été largement étendu. En
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2009, ce sont plus d'un million de profils génétiques qui sont contenus dans le fichier. Mais depuis 2007,
des syndicalistes, des manifestants anti-CPE, des faucheurs volontaires d’‘OGM sont jugés et condamnés
pour refus de prélévement génétique. lls « refusent de cracher ». Les procés sont I'occasion d’interroger la
prétendue neutralité de la technique et de réinjecter les enjeux latents de démocratie et de contréle dans
le débat.

RECOMMANDATIONS

Organiser une convention de citoyens (voir fiche respective) sur les techniques biométriques et les
conséquences de leur utilisation sur notre société
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